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臺北市政府公務機密維護作業規定

一、依據

(一)公務員服務法。

(二)法務部「政風機構維護公務機密作業要點」。

(三)臺北市政府文書處理實施要點。

二、目標

(一)加強保密宣導，以提高保密警覺。

(二)週延保密措施，以杜絕洩密管道。

(三)嚴予查處洩密，以嚇阻洩密發生。

三、權責

(一)機關首長：負責監督、推行本機關公務機密維護。

(二)單位主管：負責督導及執行本單位公務機密維護工作。

(三)政風單位：承機關首長之命，負責策訂本機關公務機密維護工作並配

合相關單位執行。

四、各機關得按主管業務性質及實際需要，由政風單位訂定本機關公務機密維護

有關規定，陳報機關首長核定後實施。

五、各機關應配合業務特性，主客觀環境狀況，以生動、活潑、柔性、自然方式

辦理公務機密維護講習，並加強宣導，其具體作法如下：

(一)錄製影片：以電影片、錄影帶或其他電磁方式辦理。

(二)專題演講：邀請專家學者，利用集會場所，以演講、座談、專題報告方

式辦理。

(三)訓練講習：承辦、接觸機密業務人員，得按其性質分類舉辦保密工作訓

練或講習。

(四)聯歡活動：以有獎徵答、晚會、自強活動方式，寓教於樂。

(五)其他：例如口頭宣導、轉發資料、自行編撰資料、測驗比賽活動等項目。

六、公務機密維護宣導之內容如下：

(一)公務機密維護有關規定。

(二)公務機密維護專業知識及實務作法。

(三)公務機密維護現存缺失及改進措施。

(四)洩密或違反保密規定案件相關案例、檢討研析及補救措施。
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七、機密文書處理流程如收發、登記、擬辦、會商、繕校、打字、印刷、裝訂、

用印、封發、傳遞、保管、移交、銷毀、分發、複製，政風單位應協調業務

主管單位採取必要保密措施。其管制原則如下：

(一)專責處理：指定業務相關人員專責處理機密文書。

(二)減少層次：實施隔離作業，減少處理過程之層次或參與人員。

(三)限制分發：分發限於必須獲得或知悉機密之人員。

(四)妥慎傳送：視機密等級、傳遞地區，依規定妥慎傳送。如使用電腦設備

處理一般公務機密文書，對於簽入資訊系統之帳號及密碼，應建立安全

控管機制。有關交換及簽章加密等電子憑證亦需妥善保存。

(五)安全保管：機密文書之保存與管理，應依規定妥慎辦理。

(六)澈底銷毀：廢棄之機密稿件或文書，應指派專人監督徹底銷毀。

八、為防制無關人員接近或獲取機密文書，各機關應視機關環境狀況、條件因素，

落實管制措施，購置機密維護設備，其種類如下：

(一)盛裝設備：如保密箱、保險箱、鐵櫃。

(二)遮蓋設備：如布幔、遮布（紙）或外部之偽裝物。

(三)銷毀設備：如焚化爐、碎紙機。

(四)標示設備：如警告、禁制說明。

(五)隔離設備：如辦公處所隔離，辦公桌抽屜、辦公室門窗加鎖。

(六)防護設備：如監視系統、警鈴、自動滅火器。

九、各機關針對納入檔案管理之一般公務機密文書，每年至少清查檢討一次，其

須變更機密等級或解密者，應即按規定辦理變更或解密手續。

十、會議議事範圍涉及一般公務機密事項者，以秘密方式舉行。其主持會議及參

與會議之單位或人員，均負保密責任，並權衡其影響程度，訂定適當之會議

代名，慎選會議場所並嚴密檢查；必要時，於會場週邊派人戒備，限制人員

進出，管制會議資料等，以防洩密。

十一、公務機密程度較高之機關首長辦公室、會議室等相關公務場所，得視實際狀

況訂立管制規定，必要時經機關首長核可，規劃辦理反竊聽(錄)檢測，或依

需求報請有關機關(構)提供專案保密裝備。反竊聽(錄)檢測必要時得洽請有

關機關(構)支援。

十二、各機關應定期檢查機關內部之電話線路、電話機、辦公室、會議室以維護通

信機密，發現異常裝置物，應保持現場完整，報告首長核可後，洽請有關機

關派員處理。

十三、機密性資料及文件，不得使用電話、傳真機、電子郵件或其他電子方式為通

知或傳送之方式。但各單位得報經機關首長核可，訂定相關管制規定或經採

用權責主管機關認可之加密及電子簽章等安全技術處理者，不在此限。
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十四、電腦、資訊機密維護依據「資通安全管理法」及「臺北市政府所屬各機關辦

理資訊使用管理稽核作業規定」辦理。

十五、各機關基於業務性質特殊，對於前來本機關參觀、訪問、採訪、洽公、會客

之來賓，得訂定必要之管制規定，報經機關首長核可後實施。

十六、各機關針對重大施政及其他易滋洩密事項，策訂專案機密維護計畫，預先研

擬嚴密之保密措施，以有效杜絕洩密，其計畫要項報經機關首長核可後協調

業務主管單位切實執行。專案機密維護之範圍如下：

(一)查核金額以上採購案件之招標過程。

(二)舉辦各種考試及機會均等公平競爭之措施。

(三)重要人事調動、人事考績或甄選受評人員達一百人以上者。

(四)各種重要機密會議之召開。

(五)機關辦理採購或人事案件經檢舉有洩密跡象者。

(六)其他須保密之重大施政措施。

十七、各機關應實施公務機密維護檢查，其具體作法如下：

(一)針對機關特性，綜合分析公務機密維護狀況。

(二)根據狀況研判，研擬檢查計畫，簽報機關首長核定後實施。

(三)就檢查結果之優劣事實、改善意見或具體建議等事項研提書面報告，簽

報機關首長核閱後移請缺失單位檢討改進，並綜整執行成效陳報上級機

關備查。

(四)每半年實施公務機密維護定期檢查一次，另視各機關需要得實施不定期

檢查。

十八、機關發生洩密或違反保密規定案件後，各單位應即陳報機關首長；案經查證

認涉及行政責任者，簽報機關首長追究其行政責任；涉刑事責任者，應依相

關規定辦理。洩密或違反保密規定案件在不影響偵辦原則下，應經機關首長

同意後協調業務主管單位，研採必要之補救措施，使可能造成之損害減至最

低程度，並個案研析違規或洩密之原因及管道，以資防範。

十九、各機關執行公務機密維護工作成效卓著者，由政風處簽請市長獎勵，推行不

力致發生洩密情事者，依有關規定處理。


